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AUTOFIRMA

1. ACCEDER AL PORTAL DE ADMINISTRACION ELECTRONICA
DEL ESTADO.

https://firmaelectronica.gob.es/

2. DESCARGAR AUTOFIRMA


https://firmaelectronica.gob.es/
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T PACe.
administracion electrénica

Firma elestranica

Empresas Empleados-Piblicos

Aprende a usar tu firma electronica paso a paso

Firmar un documento

-

n Firmar al misma nivel gue otros (cofirmar)
}i 4 Firmar para certificar ofras firmas (contrafirmar)
ve

2 Validi fi

- idar una firma

R Visualizar una firma
Las cosas que deberias saber: Ahora hablamos de:
1. La firma electrénica 3 2 — | ol
2. E1 DNl elecirénica » ' !
3. Certificad lectroni ] -

. Certificados electrénicos
L » Consultar tu vida laboral
4. Formatos de firma 4 La firma electronica ' .
T : En esta seccion aprenderas rapidamente los I Zona de descargas; l
3. Aplicaciones de Firma 4 conceptos basicos v en qué consiste el proceso I e |
i de fima H B
6. Validacion de las firmas 4 © Leer més I 9 =
i
© vermas i =
i

Mapa Web | Accesibilidad

PABE::
administracién electrénica

Una vez dentro del portal de administracién electrénica del Estado,
podemos descargar AutoFirma accediendo a “Zona de descargas”.

Dentro de la zona de descargas, deberemos seleccionar el instalador
de AutoFirma correspondiente al sistema operativo utilizado.
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Descargas

Desde aqui puedes descargane aquellas aplicaciones gue necesites para firmar electronicaments y ofras utilidades o documentos.

AutoFirma v1.6.5 (30/04/2019)
autc firm@ Ao

de fima electronica des
| poder ser ejecutada
cuando se requiere |a firr

por &l Ministerio de Hacienda y Administraciones .
avegador, permite la firma en paginas de Administracicn
in procedimiento administrativo.

Una vez descargado, se podrd proceder a su instalacién siguiendo los
pasos indicados por el instalador correspondiente.

3. UTILIZACION DE AUTOFIRMA

Una vez descargado e instalado siguiendo los pasos de la
aplicacién, deberemos de abrir el AutoFirma. La ventana que se nos
mostrard sera la siguiente:

AutoFirma v1.6.5

Archivo Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.

Cuando firma electronicamente un fichero pueden incorporarse a este ciertos datos personales, entre los
que pueden encontrarse su ndmero de DN, sunombre v apellidos o incluso informacion sobre su situacién
laboral si utiliza un certificado profesional. Consulte las politicas de sequridad y proteccién de datos de los
receptores de los ficheros firmados antes de enviarlos o distribuirlos,

A partir de este punto, no inserte o extraiga ninguna tarjetainteligente o dispositivo criptografico USE.

| Seleccionar Ficheros a firmar |

Pulse el botdn o arrastre ficheros o directorios a este area
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3.1 CONFIGURAR.

Lo siguientes pasos indican como configurar AutoFirma para

generar el fichero de firma de un documento PDF.

4.1 Clic en Herramientas -> Preferencias

Preferencias de configuracion de Firma electronica x

General|| Firmas PAdES (PDF) | Firmas CAdES | Firmas ¥AdES | Factura Electrénica

Opciones generales

Importar configuracion Restaurar configuracio

(] No pedir confirmacion al cerrar la aplicacion

[ | Mo mostrar la pantallainicial de DNle y trabajar siempre con cualquier certificado
£

B Enviar estadisticas de uso de forma anénima para ayudar a mejorar la aplicacion

& Habilitar JMulticard para el uso de las tarjetas de la FNMT y DNIe (requiere reinici. |
Opciones de firma l

Algoritrno de firma:; SHAZ56WIEhRSA | +

Carmbiar Formato de firma para cada tipo de fichero: | Configurar Formatos

Firma rmasiva

[ Sobreescribir ficheros en el directorio de salida
Configuracion de red

Cambiar la configuracion de proxy utilizada en las conexiones de red: | Configurar pre

3

[ |

plicar ahora | | Aceptar | | Cancelar
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Se hace clic en el botén “Configurar Formatos”.

General | Firrnas PAdES (POF) | Firmas CAdES | Firmas ¥AdES | FacturaElectronica
Opciones generales

Importar configuracion Restaurar configuracio
[ ] Mo pedir confirmacién al cerrar la aplicacién

Formatos de Firma B |

Seleccione el Formato de firma que se utilizara para firmar cada tipo de fichero.

Formatos por defecto il

Docurmentos PDF CAdES v '
Documentos OOXML de Microsoft Office | CAdES v
Facturas electrénicas Facturak v
Ficheros XML genéricos XAdES v
Ficheros ODF de LibreOffice u OpenOffice | CAdES v
Resto de ficheros CAdES v
Reestablecer _‘

@ Cancelar| | &/ Aceptar

4 ] 3

ar ahora | |Aceptar | | Cancelar

Se debe seleccionar el formato CadES como predeterminado para
documentos PDF. Se debe hacer clic en el botén Aceptar para hacer
efectivos los cambios.
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4.2 Clic en la pestana Firma CAdES.

Dentro de la pestafia Firma CAdES se debe desactivar la opcion
“Incluir una copia de los datos firmados en la propia firma”.

Preferencias de configuracion de Firma electronica

General | Firmas PAdES (PDF)| Firmas CAdES | Firmas XAdES | Factura Electrénica
Configuracion de la politica de firma

Politica de firma: MNinguna politica | Configurar politica

Opciones de firma
[ 1 Incluir una copia de los datos firmados en la propia firma

Operacién en multifirmas
® Cofirma

() Contrafirma (Unicamente de los nodos hoja)
() Contrafirma (de todo el &rbol)

Restaurar configuracion

Aplicar ahora | |Aceptar | | Cancelar
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3.2 FIRMA PDF SELECCIONANDO EL CERTIFICADO

En este momento ya pueden firmarse documentos PDF de tal manera
gue se genere un fichero de firma (extensién .csig) y que no
contenga los datos firmados. Se debe seleccionar el fichero a firmar,
bien haciendo clic en “Seleccionar ficheros a firmar” y seleccionando
el documento PDF correspondiente, bien arrastrandolo al area
indicada.

Recuerde que el tamaino maximo de los documentos PDF que
puede adjuntar a la solicitud es de 8,5 MB.

AutoFirma v1.6.5

Archivo Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.

Cuando firma electronicamente un fichero pueden incorporarse a este ciertos datos personales, entre los
que pueden encontrarse su ndmero de DN, sunombre v apellidos o incluso informacion sobre su situacién
laboral si utiliza un certificado profesional. Consulte las politicas de sequridad y proteccién de datos de los
receptores de los ficheros firmados antes de enviarlos o distribuirlos,

A partir de este punto, no inserte o extraiga ninguna tarjetainteligente o dispositivo criptografico USE.

| Seleccionar ficheros a firmar |

Pulse el botdn o arrastre ficheros o directorios a este area
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Finalmente se debe hacer clic en el botén Firmar. Si es la primera
vez que se firma un fichero, deberemos de seleccionar el
certificado con el cual se realizara la firma (por ejemplo, de la
FNMT). Para ello, se hace clic en el icono flecha hacia arriba
(recuadrado en rojo en la figura siguiente):

Diadlogo de Seguridad .

Seleccione un certificado (:) (t] 0

Mo se han encontrado certificados validos en el almacén. Inserte una tarjeta
inteligente en el lector y pulse Recargar, o cargue un almacén externo.

@ Cancelar| | &/ Aceptar

El fichero de firma generado (fichero con extension .csig)
debera guardar el resultado en fichero .csig.

De esta forma se obtienen los ficheros de firma a presentar
junto a la solicitud, a los que se hace referencia en la Base
Séptima, apartado 2.

Importante: los solicitantes deberdn conservar los
documentos PDF que usaron para la generacion de estos
ficheros de firma, sin modificar de ninguna manera su
contenido, a fin de presentarlos posteriormente cuando sean
requeridos por la mesa de evaluacidon (ver Base Duodécima).
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VALIDACION

1. ACCEDER A LA PLATAFORMA DE VALIDACION

https://valide.redsara.es/valide/?

- Contactar
GOBIERMNC
| = ) z " : 4 DE ESPARA
i Bienvenido | Benvingut | Ongietorri | Benvido | Welcome
.gobles i\

A Validar Certificado 157 Preguntas Frecuentes

Si dispones de un certificado digital emitido Consulta nuestras preguntas
. frecuentes si tienes alguna duda.
por cualguier enfidad de servicic de certificacion

reconccida, puedes comprobar en linea su £Qué significa VALIDe?
validez. 4Qué servicios ofrece VALIDe?
Validar Certificado h -
£Qué certificados son
reconocidos por la plataforma?

&Cudles son los tipos de

3 x - . i certificados admitidos por las
!‘_] Realizar Firma i‘; Validar Firma Administraciones?
Firma un documento con tu DNI elecirénica o Conszults 13 validez de un documento firmado :g“m"'i'tfjo?sa';&ffi‘:l;”;a;f’:ctréni e
cuslquier ofro cerificado reconocido con las electronicamente con miltiples formatos v

g 2 2 = o £Qué debo hacer para usar los
maximas garantias de integridad y autenticidad. tipos de certificados, COmo facturas seqrvicios de \;Auge;l

Bealbaghina electronicas, contratos, et

\alidar Fi £Qué tipos de documentos se
e pueden firmar con VALIDe?

&Pueden firmar un documento
varias personas?

A= Visualizar Firma W Validar Sede Electrénica s

Podras generar informes en los gue se Podrés comprobar las URLs de sede

Portal de

mostrara  informacion de la fima o firmas e : !
electrénicas, wverificande la  wvalidez del

certificado que contienen. F I r rT‘] a IEﬂtﬂiniW

Validar Sede Elecironica

asociadas al documento.

‘isualizar Firma

B

Una vez requeridos y recibidos los documentos PDF acreditativos de
los méritos que se correspondan con los ficheros de firma
presentados junto a las solicitudes, la mesa de evaluaciéon procederda
a comprobar dicha correspondencia a través del siguiente
procedimiento (ver Base Duodécima):

Dentro del apartado Validar Firma, se hace clic en el enlace
Validar Firma.


https://valide.redsara.es/valide/?
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2. SELECCION DE FIRMA

En esta pantalla se selecciona el fichero de firma (extensién .csig) y
se rellena el cédigo de seguridad. Por ultimo, se hace clic en Validar

\ p_— Contactar xmn
d VAI—'D@ Bienvenido | Benvingut | Ongietorri | Benvido | Welcome S
.gobles S/

Validar Certificado 3 Validar Firma

Puedes comprobar la validez de una firma digital utilizando para ello la plataforma @firma.
Realizar firma

Validar Firma 1. Selecciona la firma a validar
Validar Sede Electrénica Seleccionar archivo | Ningln archivo seleccionado

g i . Tamafio maximo de fichero admitido (8 MBs)
Visualizar Firma

2. Introduce el codigo de seguridad

L))
>nd 74 |
Escribe el cadigo de seguridad

stema son aguellas que han sido

Fags

Mota- Las firmas soportadas po con los certificades admitidos por el Ministerio de

admitidos por

= Aan
encuentra entre los recogidos en la Pagina del Ministenio de Industria te rogamos te pong
soporte.

[Waz Twmismee] [WaZ [ ees | [WAC [=nmmone: Accesibilidad | MapaWeb | Requisitos | Condiciones de Uso

3. SELECCION DE FICHERO ORIGINAL

En la siguiente pantalla se selecciona el documento PDF firmado
originalmente.
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VALID(

.gobles

Validar Certificado
Realizar firma

Validar Firma

Validar Sede Electrénica

Visualizar Firma

Faqs

Contactar

Benvido | Welcome

GOBIERHMO!
D ESPANA

Bienvenido | Benvingut | Ongietorri |

& Validar Firma

-

Puedes comprobar la validez de una firma digital utilizando para elio la plataforma @firma.

Para una validacion completa de su firma digital deberas introducir el documento originalmente firmado. Si no dispones de
dicho documento, simplemente pulsa Aceptar.

Selecciona el documento original

Ningun archivo seleccionado

[waz

Es= | [waZ [=nmniin: Accesibilidad | MapaWeb | Requisitos | Condiciones de Uso

I

4. VERIFICACION DE FIRMA

En la Ultima pantalla

VALD®

.gobles

Validar Certificado
Realizar firma

Validar Firma

Validar Sede Electrénica

Visualizar Firma

Fags

se confirma que la firma es valida.

Contactar
i E3PARA
Bienvenido | Benvingut | Ongietorri | Benvido | Welcome

;\ Resultado de Validar Firma

V Firma valida

Firmantes:

L |
Descargar Justificante

También puede...

= Ver el detalle de la validacion
= Descargar justificante

das con los s admitidos por el Ministerio de
isando el documento Certificados admitidos por
tificado no soportado, pero tu cerificado si se
s {e pongas en comlacto con el servicio de

Nota: Las firmas soportadas por el sistema son aguellas que han sido
Industria, Energia y Turismo. Se pueden consuliar los certificades admitidos n
la plataforma @firma. Si tu firma no se valida comectamente, porque se indica
encuentra enfre los recogidos en la Pagina del Ministerio de Industria te rogam
soporte.

[Wes [wnisame] [wac

css Accesibilidad | MapaWeb | Requisitos | Condiciones de Uso

| [wac e,
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